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Mi a Web 2.0?

" a kifejezés eredete: O'Reilly Media 2004-es
konferciasorozatanak cime

* népszeru kifejezés, buzzword — Dotcom Bubble 2.07?
* sokféle megkodzelités, definicio

= k6z0s nevezd mindben:

- Paradigmalis valtas
— Technoldgiai valtas
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A Web 2.0, mint paradigma

* (j felfogas, eltérés a korabbi kliens-szerver illetve termelo-
fogyaszto szemlélettol
— az adat, az informacié mint fé tartalmi elem

— az emberek elkezdenek maguk generalni és terjeszteni webes
tartalmakat kézponti ellenérzés nélkil és szabad Ujrafelhasznalas
mellett (tipikus példa: a blogok)

— a kereskedelmi piac forgalma, a fogyasztas maga megjelenik
kommunikaciés tényezéként

— stb.
"= A megkodzelitésbdl fakadod, jellegukben uj biztonsagi
kérdések:

— a korabbi kis szamu, ellendrizhetd szerkesztdébrigad helyett nagy
szamban vonjuk be az ismeretlen felhasznaldokat

- egyetlen rosszindulatu felhasznalo ne tehesse tonkre a
teljes rendszert < ez a védelem nem allithat tulzott akadalyokat

— hatalmas szamu és nagy aktivitasu felhasznal6 esetén mikodnek
az Uj szolgaltatasok j6l = centralizalt kontroll lehetetlen
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A Web 2.0, mint technologiai forradalom

* jgazabdl csak aprod ujitasok, mar létezo6 technologiak
valtak kiforrotta, terjedt el a hasznalatuk -- “JavaScript
finally works!”

= fobb “0j” technoldgiak, megkdzelitések:

— kiforrott Ritch Internet Applicaton-ok: desktop programokkal

osszemérhetd webes alkalmazasok (Flash, Java, ActiveX,
JavaScript, AJAX, XUL stb.)

— CSS, szabvanyos, “valid” XHTML-kédolas
— RSS/Atom feedek, szabvanyos (pl. XML-alapu) webszolgaltatasok
hasznalata
* Uj problémak:
— uj technikak: mindig uj kockazatok, eddig nem ismert gondok

- megnott felhasznaldi igény az intelligensebb alkalmazasokra,
egyre gyakrabban, fontos helyeken alkalmazzak az uj
modszereket

— a bongész6 “tdébbet tud” --> tobb helyen tamadhato az
alkalmazas

— egyéb gondok: késdbb...
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Biztonsagi kérdések - paradigmalis valtas

* a tartalom felhasznaldi megvaltoztatasa ezen oldalak alapvetd
funkcidja, de nem megfeleld korlatok esetén
ellehetetleniulhet a szolgaltatas

= fobb problémak:

— vandalizmus

- spam

— tartalom hitelessége, mindsége
* hozzaszélasok

* szavazatok
* vasarlasok
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Vandalizmus: Wikipedia

felhasznal6 altal amugy legitimen birtokolt eszk6zokkel
(torlés, moédositas, félrevezetd tartalmak stb.)
= védekezni ellene
— nehéz: nincs konkrét célja, ami alapjan meg lehetne fogni
- koénnyd: komolytalan, egyszeri prébalkozas, nem szisztematikus
tamadas
= altalaban problémas automatizaltan detektalni
— egy teljes torlés észrevehetd, de...

— pl. egy oda nem ill6 erotikus kép egy illusztracié helyén csak
emberi ellendrzéssel szlrhetd ki

" emiatt: szisztematikus emberi szirés szukséges

* hatalmas informacidmennyiség: muszaj a felhasznaldkat
bevonni!
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Vandalizmus: Wikipedia (folyt.)

* Wikipedia megoldasa: Counter-Vandalism Unit

— Onkéntes felhasznaldk

- szisztematikusan végignézik az osszes friss valtoztatast,
elOre lefektetett szigoru iranyelvek szerint ellendriznek

— fontos: visszaallithato és kdvethetd legyen minden
valtoztatas!

* a megoldas mikodik: egy 2002-es IBM-tanulmany szerint mar
akkor atlagosan 5 perc alatt kijavitotta a kdozdsség a
vandalizmusokat

* tovabbi médszerek:
— |P-cim tiltas visszatérd esetben
— kulondsen “népszerd” szocikkek atmeneti letiltasa
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Spam: blogok

* az email-spamek problémaja rég ismert, tudatosan
védekeznek ellene elég hatékonyan, emiatt egyre kevésbé
hatékony

= népszerlibb blogok, egyéb webkettes oldalak: hozzaszdélasi
lehetdség mellett hatalmas olvasétabor - idealis terep a
spammelésre!

* elterjedt blog- és portalmotorok (Wordpress, Movable Type,
Drupal stb.), nagy szolgaltatok: automatizalhato
spammelés

= két fo fajtaja:

— comment spam: hozzaszélasokban
— referal spam: visszajelzést szolgal6 trackback mezdvel vald
visszaélés

* mostanra komoly probléma: sajat, 3-as pagerank-d, napi 3-
500 latogatds oldalon 50-100 spam lenne védekezés nélkul
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Spam: blogok - védekezés

* sztandard blogmotor apro valtoztatasa
= captcha-k: gyors Turing-teszt
* el6zetes regisztraciod, email-ellendrzés (maceras, emiatt
“kozponti” regisztracios oldalak, pl. TypeKey, TinyOrwell)
* klasszikus spamszuro technikak: kdzponti blacklistek,
heurisztikus modszerek (pl. Akismet)
" rel="'nofollow'
— Google kezdeményezése, sokan csatlakoztak hozza
— nem ad pagerank-et az ilyen linkekre, de koveti ket
— pagerank-novelést célzo referal spamet értelmetlenné teszi
— nem valtotta be a reményeket, komoly kritikak azéta
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Tartalom hitelessége, minésége

a felhasznalodk altal generalt tartalom esetén

kiemelten fontos annak ellenorzése

= Jltalaban érvényes az 1%-0s szabaly: a latogatok 1%-a fog
varhatdan tartalmat is krealni, 10%-a szavaz vagy kommentel

" nagy latogatottsagu oldalaknal ez jelent6s szam: erre lehet
kozosségi értékeld és visszajelz6 rendszert épiteni

* harom f6 kérdés:

— hozzaszélasok

— Sszavazatok

— vasarlasok
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‘Slashdot

HOZZéSZéléSOk.' SlaStht News for Nerds. Stuff that matters.

* népszerl technoldgiai portal, erds visszajelz6-kommentez6
rendszerrel

" mar 1997 kornyékén web 2.0-s technikak!

" ezres nagysagrendben érkez6 hozzaszélasok --> muszaj
valamilyen sz(rést alkalmazni

" regisztralt felhasznaldk szamara bizonyos szisztéma szerint
idonként moderatori pontok, amikkel osztalyozhatjak a
kommenteket

* felhasznalénként beallithatd treshhold, ami alatti pontszamu
hozzaszélasokat nem jeleniti meg, de nincs torlés

" meta-moderacido: moderaciok moderaldsa
" karma-pont
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Szavazatok: Digg

* felhasznaldi visszajelzés letisztult megjelenitdje: a
felhasznaldk linkeket kuldenek réovid kommentarokkal, a
tobbiek ezekre szavaznak, a legnépszerlbbek kerllnek ki a
nyitdoldalra

* hatalmas forgalom: nagy gazdasagi haszon a
visszaélésbol!
" 3 szavazatok értékelése:
— valtozd szamu szavazat kell az el6relépéshez

— eltérd értéku szavazatok: Uj felhasznaloké kevesebbet ér, karma-
pont, szlrik a rendszeres csoportos szavazast

— szavazatok idOpontjat, eloszlasat vizsgaljak
— “kamu” céloldalakat szlrik

= egyszeri koncepciobdl bonyolult rendszer lett a fair-ség
fenntartasa érdekében

"= ennek ellenére a 100 legaktivabb felhasznalé
kontrollalja a féoldalon megjelent tartalom 50%-at
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Vasarlasok: eBay, Amazon ehY amazoncom

" nagy online kereskedelmi oldalak, erds felhasznaldi
visszajelzéssel (eBay: c2c aukcid, Amazon: bolt, de nagyon
széles beszallitoi korrel)

* kozoOs pont: a vasarlo kevés informacioval rendelkezik a
megvasarolni tervezett termékrdl vagy az eladoral

* megoldas: korabbi vasarldk visszajelzései
" eBay: minden lezajlott aukcié utan az eladé és a vevo
értékelheti egymast (gond: “értékelés-bosszu”)

= Amazon: barki irhat értékelést egy termékrél (gond: hamis,
torzitott, PR-értékelések)

* mindkét esetben visszakereshet6 a felhasznaldok
“multja”

* tul sok munkat igényel a felhasznalétél egy korrekt
ellendrzés: nem teljesen dnszabalyoz6 a rendszer

" visszaélések kezelése a szolgaltatd altal, egyesével

* sok probléma, rengeteg visszaélés
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Biztonsagi kerdések - technologia

" az uj technoldgiak mindig biztonsagi kockazatot
hordoznak, mivel nincs veluk sok tapasztalatunk

" tobb szolgaltatas kell nydjtani, emiatt komplexebb
rendszerek alakulnak ki

" egyre fontosabb szolgaltatasok koltoznek a webre egyre
csabitdébb célpontot jelentve a tamaddknak (akik mar rég nem
script kiddie-k!)

= fobb gondok:

— XSS: cross-site scripting

— XML parserek tamadasa

— AJAX altal felvetett problémak
— RSS tdamadasa

— WSDL scannelés

— SOAP sebezhetdségek

— Ritch Internet Application-0k
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XSS: cross-site scripting

" mar a JavaScript kifejlesztésekor is felmerultek a biztonsagi
kérdések: egyik oldal kédja ne tudjon hozzaférni a
masikhoz

* alapvetd védelem: same-origin policy
= XSS-tamadasok: ezen védelem kikerulése, kdd
elhelyezése egy masik oldalon, bizalmas adatok “kilopasa”

= fajtai:
— 1. tipus (DOM-based v. local): az oldal a hivasi paramétereket

(GET, POST, URL) épiti be sajat tartalmaba, és nem szuri belble a
scripteket (ktldndsen veszélyes: IE lokalis zénaban)

— 2. tipus (reflected): felhasznal6 altal adott tartalmat (pl. form-ok
értékét) azonnal felhasznalja az oldal scriptszlrés nélkul (pl.
keres6k) — tamadasi lehetdség pl. linkkuldéssel

— 3. tipus (persistent): a felhasznaldi altal adott tartalmat a
szerver elmenti és kiirja mas felhasznalok szamara (pl.
forumokban) - elég egyszer elhelyezni (MySpace-virus)

* egyetlen lehetséges védekezés: minden script kiszlrése
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XML parserek tamadasa

* egyre tobb helyen alkalmaznak XML-t adatok atadasara,
emiatt egyre csabitéobb célpont

" egyre tobbet tudd, intelligens XML-parserek

*= szemléletes példa: Sun Unified Development Server XML-
parsere, rekurzidé a DTD-ben:

<?xml version="1.0" encoding="utf-8"?>
<!DOCTYPE foobar |

<!ENTITY x0 "hello">

<!ENTITY x1 "&x0;&x0;">

<!ENTITY x2 "&xl;&xl;">

<!ENTITY x99 "&x98;&x98;">
<!ENTITY x100 "&x99;&x99;">
1>

<foobar>&x100;</foobar>
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AJAX-technologia altal felvetett problemak

= Asynchronous JavaScript and XML, egyre gyak-
rabban hasznalt technolégia

* a felhasznald altal iranyitott bongészoben egy
JavaScript rutin indul el aszinkron maédon, infor-
maciot cserél a szerverrel, majd az eredményt feldolgozva
beilleszti az oldalba

" gondok:

— csak kliensoldali ellenérzés

- megnovekedett tamadasi felllet

— szolgaltatasok kozeledése a felhasznaldhoz
— Uj XSS sebezhetdségek

— biztonsagi tesztelés nehezil (hagyomanyos tesztelo-
modszerek nehezen alkalmazhatdk)
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Egyéb gondok: RSS, WSDL scan, SOAP, RIA

= RSS/Atom tamadas: egyre gyakrabban vesznek at RSS
feedeket egymastdl oldalak, egy sebezhet6 oldal tdmadasa
atterjedhet kdnnyen mashova is

= WSDL (Web Services Definition Language) scannelés:
szolgaltatasok gyors felderitésére kitalalt rendszer
segitségével sok pluszinformacié szerezhetd, ami kdonnyiti a
sebezhetfség megtalalasat

= SOAP (Simple Object Access Protocol) uzenetek
tamadasa: routolas tamadasa, csomagok mddositasa, Xpath
beszuras stb.

" Ritch Internet Application-ok: Flash, ActiveX, appletek
kliensoldalra letdoltddnek, emiatt bar a scripteknél
nehezebben, de megvaltoztathatéak, patchelhetéek (AJAX-hoz
hasonld problémak ha nincs szerveroldali ellen6rzés)
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A jovo

= paradigmalis valtas terén: ldentity 2.0

- jelenleg: kulon “személyiségek” oldalanként,
szolgaltatasonként

- ezeket osszekotve komolyabb felelosség --> megbizhatdbb
felhasznaldk

— fontos: Ugy mukodjon, mint egy szokvanyos személyi - tobb
kibocsajtd, offline ellendrzés stb. (skalazhatdosag, privacy)

— technikai és politikai nehézségek, senki nem mer belevagni
— alakuld kezdeményezés: OpenlD (AOL, Firefox, Microsoft,
Wikipedia)
* technikai valtas terén:
— adaptalodo scanneld, hibakeresd eszkozok
— adaptalodo fejlesztési metodikak, szabalyrendszerek
— altalanossagban: egyre tobb tapasztalat
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Kerdesek?
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Koszonom a figyelmet.

gyp @impulzus.com

http://gyp.impulzus.com/w3c_web20.pdf
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